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شــرکت رایــان نیــک تجهیــز قــادر بــه ارائــه انــواع 
ــرور ــل س ــه می ــازمانی از جمل ــرورهای س ــل س می
 Microsoft Microsoft Exchange مــی باشــد. 
Exchange بــه دلیــل پایــداری و گســترش پذیــری 
بــزرگ  و  متوســط  هــای  بــرای ســازمان  بــالا 
ــای آن  ــی ه ــی ویژگ ــد و تمام ــی باش ــب م مناس
ــا  ــرورهای Graphical و ی ــر روی س ــه ب ــل ارائ قاب

ــد.  ــی باش ــز م Core نی
ــا  ــت کارفرم ــورت درخواس ــت در ص ــر اس ــه ذک لازم ب
میــل ســرور هــای دیگــر از جمله ســرورهای لینوکســی 

نیــز قابــل ارائــه و پیــاده ســازی مــی باشــد.

 میل سرور
Microsoft Exchange 
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ســرویس Load Balancing حجــم بــار ترافیــک  
ورودی را بیــن ســرورهای مختلــف تقســیم مــی کنــد 
تــا از کارافتــادن سیســتم جلوگیــری کنــد و سیســتم در 

ــالا بــه فعالیــت خــود ادامــه دهــد. ترافیــک ب
صــورت  دو  بــه  را   Load Balancing ســرویس 
ــب  ــوان نص ــی ت ــزاری م ــرم اف ــزاری و ن ــخت اف س
شــامل افــزاری  ســخت  ســرویس  کــه   کــرد 
Web Application Firewall (WAF ( و Load Balancing
ــز مناســب  ــزاری آن نی ــرم اف مــی باشــد و ســرویس ن

ســازمان هــای متوســط و کوچــک مــی باشــد. 

Load Balancing
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ــی از  ــینگ ناش ــات فیش ــوی حم ــه جل ــرای اینک ب
ــی  ــد م ــا را بگیری ــل ه ــوده در ایمی ــای آل ــک ه لین
URL Protection اســتفاده  از تکنولــوژی  توانیــد 

ــد. کنی

ــرای ســازمان  ــای اســتفاده از URL Protection ب مزای
هــا:

هدفمنــد  حمــات  برابــر  در  فــوری  محافظــت 
ــه  ــاز ب ــدون نی ــا ب ــتگاه ه ــه دس ــینگ در هم فیش

نصــب نــرم افــزار از ســوی مشــتری
ــرب و  ــای مخ ــایت ه ــل وب س ــت در مقاب حفاظ

ــا exploit ه

URL Protection
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ــد  ــات هدفمن ــورد حم ــواره م ــل هم ســرویس ایمی
ــد  ــا را تهدی ــازمان ه ــت س ــرد و امنی ــی گی ــرار م ق
ــن راهکارهــای  ــد. سیســکو یکــی از بروزتری مــی کن
ــه  ــوان ESA ارائ ــت عن ــود را تح ــل خ ــت ایمی امنی
کــرده تــا ســازمان هــا از Inbox کاربــر در برابــر 
ــی همچــون اســپم، بدافزارهــای پیشــرفته،  تهدیدات
داده هــا  رفتــن  بیــن  از  و   BEC افزارهــا،  بــاج 

ــد.  ــت  کنن محافظ

ESA (Email Security 
Appliance)
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مهم ترین امکانات 
سرویس ESA سیسکو:

Reputation Filtering
بــا بررســی تعــداد دفعــات ارســال اســپم از دریافــت 

ــد. ــری می نمای اســپم جلوگی
Anti-Virus

ــا  جلوگیــری از دریافــت ویــروس از طریــق ایمیــل ب
So�و McAfee ــروس ــور آنتی وی ــتفاده از دو موت  اس

.phos
Connection Filtering

جلوگیــری از Domain Spoofing بــا اســتفاده از 
 SPF ،عناصــر موجــود در اینترنــت ماننــد رکــورد

 DMARC و   DKIM
 File Analysis و File Reputation موتورهای

از  اطاعاتــی  اگــر  موتــور  دو  ایــن  کمــک  بــه 
ــالی در  ــل ارس ــود در ایمی ــل موج ــودن فای ــالم ب س
نداشــته  وجــود  آنتی ویروس هــا  دیتابیس هــای 
 Sandbox باشــد آن را بــه صــورت جداگانــه در
مــورد بررســی قــرار داده و در صــورت ســالم بــودن، 

ــد.  ــی ده ــور م ــازه ی عب اج
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مهم ترین امکانات 
سرویس ESA سیسکو:

ContEnt FiltEring و  grAymAil DEtECtion

ایــن دو ابــزار بــه بررســی دقیــق ایمیــل های ارســالی 
ــا  ــد ت ــی پردازن ــی م ــای اجتماع ــبکه ه ــوی ش از س
حــاوی محتــوای نامناســب و لینــک هــای خطرنــاک 

بــرای ســازمان هــا نباشــند. 
DAtA looS PrEvEntion 

ــن  ــال ای ــن واعم ــف قوانی ــکان تعری ــزار ام ــن اب ای
ــورت  ــه ص ــالی را ب ــای ارس ــل ه ــر ایمی ــن ب قوانی
ــا از خــروج داده هــای  ــد ت خــودکار ایجــاد مــی کن

ــد. ــری کن ــاس جلوگی حس
 امکان دریافت گزارش از سرویس ایمیل 

دریافــت گــزارش از ایمیــل هــای ارســالی و دریافتــی 
در یــک محیــط کامــا امــن. 
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OTP Server Authentication بــه کمــک احــراز 
بــر روی سیســتم عامل هایی  هویــت چندعاملــی 
همچــون لینوکــس، مــک و وینــدوز امنیت دسترســی 
ــه ایمیــل هــای ســازمانی را افزایــش مــی دهــد. ب

 Exchange همچنیــن می توانیــد از طریــق همــکاری
و OTP server فرآیندهــای ورود بــه outlook خــود 
ــطح  ــا س ــق ب ــوی و مطاب ــی ق ــراز هویت ــا اح را ب

ــد. ــاده ســازی کنی ریســک ســازمانتان پی

OTP-Exchange



www.rayan-net.com

 OTP ــوان ــی ت ــاختار OTP server م ــک س ــه کم ب
 Exchange هــای ارســالی و همــگام شــده بــا
    Mobile Authenticator ــب پیامــک، server را در قال
Push Token و ایمیــل در اختیــار ســازمان هــا 
قــرار داد تــا کاربــران بــا اســتفاده از آن هــا بتواننــد 
ــزار  ــرم اف ــا ن ــه ) Outlook Web Access (OWA و ی ب
Outlook بــر روی سیســتم خودشــان وارد شــوند. بــا 
ــده  ــران دزدی ــر نگ ــران دیگ ــن روش کارب ــک ای کم

ــود. ــد ب ــان نخواهن ــای عبورش ــدن رمزه ش

 نحوه تامین امنیت
Exchange server 

:OTP Server توسط 
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ــم  ــای مه ــل ه ــگاری ایمی ــت رمزن ــگاری ZIX جه ــرویس رمزن س
ــن ســرویس  ــت هــای ای ســازمانی طراحــی شــده اســت. از قابلی
امــکان احــراز هویــت کاربــران بــرای تضمیــن دریافــت ایمیــل بــه 
ــی  ــده م ــرد گیرن ــط ف ــده توس ــگاری ش ــه و رمزن ــورت محرمان ص
ــات  ــایی کلم ــت شناس ــا قابلی ــرویس ب ــن س ــن ای ــد. همچنی باش
ــل طراحــی شــده و  ــن ایمی ــا مت ــات موضــوع ی ــدی در محتوی کلی
در صورتــی کــه ایمیــل حــاوی کلمــات کلیــدی باشــد، بــه صــورت 
اتوماتیــک رمــز نــگاری خواهــد شــد. قابلیــت دیگــر ایــن ســرویس 
امــکان رمزنــگاری دســتی یــک ایمیــل خــاص بــرای کاربــران مــی 
باشــد. همچنیــن ایــن امــکان وجــود دارد کــه رمزنــگاری بــه صورت 
درون ســازمانی و بــدون هیــچ گونــه وابســتگی بــه ســرویس خــارج 
ازســازمان انجــام شــود و کلیــه فراینــد هــای امنیتــی رمزنــگاری در 
داخــل ســازمان انجــام پذیــرد. بــا توجــه بــه اینکــه اکثــر ســرویس 
هــای رمزنــگاری در دنیــا بــه صــورت کاد مــی باشــند و کشــور در 
وضعیــت تحریــم قــرار گرفتــه اســت ایــن ویژگــی بســیار کاربــردی 
خواهــد بــود. کاربــران ایــن اطمینــان را خواهنــد داشــت کــه ایمیــل 
ــگاری شــده  ــز ن ــز رم ــن هــای خارجــی نی ــه دامی هــای ارســالی ب
انــد. بــه طــور مثــال در صــورت ارســال پیــام بــر روی ســرور هــای
Gmail ، بــا اســتفاده از ســرویس رمزنــگاری ZIX ، امــکان مشــاهده 

محتویــات ایمیــل بــرای کمپانــی Gmail وجــود نــدارد.

سرویس رمزنگاری 
ZIX  ایمیل
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Secure PDF  پروتکل
ــده  ــال ش ــای ارس ــام ه ــه پیغ ــکار هم ــن راه در ای
ــای آن  ــه ه ــراه ضمیم ــه هم ــتنده، ب ــط فرس توس
ــه یــک فایــل PDF رمزشــده تبدیــل مــی شــود و  ب
ــد  ــی باش ــده م ــورت Hash ش ــز بص ــورد آن نی پس
کــه قابــل شکســتن و رمزگشــایی نمــی باشــد. 
ســپس کاربــران بــا اعتبــار ســنجی و احــراز هویــت 
ــف  ــز تعری ــک رم ــرای خــود ی در ســامانه زیکــس ب
 PDFــای ــل ه ــی فای ــس از آن تمام ــد و پ ــی کنن م
دریافــت شــده فقــط بــا ایــن رمــز قابــل رمزگشــایی 

ــند. ــی باش ــدن م و خوان

انواع پروتکل های 
سرویس زیکس: 
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در ایــن راهــکار پیغــام هــای ارســالی توســط 
دســتگاه رمزنــگار ZIX رمزنــگاری مــی شــوند و بــرای 
گیرنــده یــک اعــان بــا مضمــون ایمیــل رمزنــگاری 
شــده ارســال مــی شــود. گیرنــده پــس از دریافــت 
ــه ســامانه زیکــس وارد مــی شــود و  ــن پیغــام ب ای
پــس از اعتبــار ســنجی، پیغــام رمــز شــده آن توســط 
سیســتم از حالــت رمــز خــارج مــی شــود و بــه آن 

نمایــش داده مــی شــود.

 پروتکل
 Webmail 
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ــکان  ــی ام ــرق مختلف ــه ط ــا ب ــل ه ــگاری ایمی رمزن
ــد  ــی توان ــر م ــال، کارب ــوان مث ــه عن ــت. ب پذیراس
کلمــه یــا کلماتــی را بــر روی ســرویس تعریــف 
نمایــد و در صورتــی کــه عنــوان و یــا محتــوای 
ایمیــل شــامل یکــی از ایــن کلمــات بــود، ایمیــل بــه 

ــود.  ــگاری ش ــودکار رمزن ــورت خ ص
همچنیــن ایــن امــکان وجــود دارد کــه گیرنــدگان و 
فرســتندگان خاصــی بــر روی ســرویس تعریف شــوند 
ــت  ــا دریاف ــال و ی ــورت ارس ــکل در ص ــن ش و بدی
ایمیــل از ایــن اشــخاص، عملیــات رمزنــگاری خــود 
بــه خــود انجــام شــود. در صورتــی کــه کلمــه و یــا 
شــخصی )بــه عنــوان فرســتنده و گیرنــده( تعریــف 
نشــده باشــد، کاربــر مــی توانــد بــه صــورت دســتی 

رمزنــگاری را انجــام دهــد.

رمزنگاری براساس
 کلمات کلیدی:
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ــکان  ــر ام ــاوه ب ــران ع ــس، کارب ــرویس زیک در س
نیــز  قابلیــت  ایــن  از  هــا،  ایمیــل  رمزنــگاری 
ــام  ــل، ن ــوان فرســتنده ایمی ــه عن ــه ب ــد ک برخوردارن
کاربــری خــود را مخفــی نماینــد. همچنیــن ســازمان 
مــی توانــد تمامــی ایمیــل هــای ارســالی از بخــش 
هــای مختلــف ســازمان را تحــت عنــوان یــک نــام 

ــد. ــال کن ــد ارس واح

پنهان کردن آدرس 
فرستنده ایمیل
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ــی  ــم خصوص ــای حری ــه معن Pretty Good Privacy ب
ــرای  ــه ای ب ــگاری دو مرحل ــکل رمزن ــک پروت ــل، ی کام
ــل  ــوای ایمی ــه اول محت ــد. در مرحل ــی باش ــل م ایمی
رمزنــگاری مــی شــود و در مرحلــه دوم کلیــد رمزگشــایی 
اطاعــات بــه صــورت کــد گــذاری شــده، بــا رمزنــگاری 

جدیــد بــه فــرد گیرنــده ارســال مــی شــود.

 Secure/Multipurpose Internet Mail
(Extensions) S/MIME

در ایــن راهــکار، رمزنــگاری بصــورت End�to�End انجام 
ــای  ــدام کلیده ــر ک ــده ه ــی شــود. فرســتنده و گیرن م
ــی  ــای خصوص ــد ه ــد و کلی ــر را دارن ــی یکدیگ عموم
ــا  ــام را ب ــتنده، پی ــد. فرس ــی دارن ــه م ــود نگ ــزد خ را ن
کلیــد عمومــی گیرنــده رمــز مــی کنــد و ایــن پیــام رمــز 
ــده  ــه گیرن ــوط ب ــی مرب ــد خصوص ــا کلی ــط ب ــده فق ش
ــن راهــکار مشــابه  ــع ای امــکان بازگشــایی دارد. در واق
PGP بــوده بــا ایــن تفــاوت کــه نیــاز بــه ســاخت کلیــد 

ــدارد. ــی ن تصادف

PGP پروتکل
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ــام  ــا ن ــا ب ــده شــده هکره ــا دی ــه باره همانطــور ک
دامنــه ســازمان هــای بــزرگ ایمیــل هایــی بــا 
ــا  ــد. ب ــی کنن ــال  م ــه ارس ــت وج ــون پرداخ مضم
ــن DKIM ســرویس  ــاط ام ــکل ارتب اســتفاده از پروت
زیکــس، ســازمان هــا مــی تواننــد ایــن اطمینــان را 
داشــته باشــند کــه کاهبــرداران و هکــر هــای حرفــه ای 
نیــز نمــی تواننــد بــا اســتفاده از نام دامیــن آن ســازمان 

ــد.  ــی ارســال کنن ایمیل

 DKIM پروتکل
(Domain Keys

 Identified Mail)
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